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ЗАГАЛЬНА СТРУКТУРА ДКП

Відділ моніторингу, відділ аналітичного забезпечення, 
відділ електронної комерції,

відділ платіжних систем, відділ нелегального контенту, 
НКП 24/7, відділ кібербезпеки,

управління інформаційних технологій та програмування

1 2 3 4 5 6 7 8

УІТП у Західному 
регіоні

УІТП у Східному
регіоні

УІТП у Південному
регіоні



Фíшинг

(англ. phishing МФА: ['fiʃiŋ] від fishing —

рибальство) — вид шахрайства, метою якого є

виманювання у довірливих або неуважних

користувачів мережі персональних даних клієнтів

онлайнових аукціонів, сервісів з переказу або

обміну валюти, інтернет-магазинів, соціальних

мереж, месенжерів тощо.

Як дурять у мережі Internet



Реальні приклади (із практики)

CASE №1

У співпраці із правоохоронними

органами Франції, Німеччини,

Великобританії, США та ін.,

розслідували факти крадіжки

аутентифікаційних даних

користувачів Apple



CASE #1 (дослідження)

Об’єкт дослідження Технічна (ідентифікуюча) 
інформація про носій



CASE #1 (дослідження)

Дещо «магічні» прийоми;) 



CASE #1 (дослідження)

Після застосування ряду «магічних» заклять….

У броузері Firefox було відкрито сторінку за посиланням

http://127.0.0.1:55441/index.php
(127.0.01 – локальна адреса комп'ютера)









Реальні приклади (із практики)

CASE №2

Крадіжка аккаунтів електронного 

банкінгу



Досліджували за 
алгоритмом, 
що описувався вище



У цьому випадку 
пропонувалось 
увести дані, 
необхідні для 
аутентифікації на 
сторінці
електронного банку



Як не стати жертвою?

Перевіряти надійність ресурсу:



Як не стати жертвою?

Перевіряти адреси посилань:

Посилання, отримане у листі
або повідомленні

Посилання, після перевірки



Як не стати жертвою?
За можливістю, не користуватися відкритими точками

доступу до мережі «Інтернет» для виконання

фінансових операцій чи авторизації у хмарних сервісах:



Як не стати жертвою?
За можливістю, проводити підтвердження фінансових

операцій та багаторівневої аутентифікації через

пристрої, які працюють на стандарті 3G та вище:



Дякую за увагу!

www.cyberpolice.gov.ua

facebook.com/cyberpoliceua

twitter.com/cyberpoliceua


